
Что говорит Уголовный кодекс? 

  

Мошенничество — это хищение чужого 

имущества при помощи обмана или зло-

употребления доверием.  ст. 159 УК РФ 
 

Ст. 159.6 УК РФ – «Мошенничество в 

сфере компьютерной информации» 
 

1. Мошенничество в сфере компьютерной информа-

ции, то есть … путем ввода, удаления, блокирования, 

модификации компьютерной информации либо 

иного вмешательства в функционирование средств 

хранения, обработки или передачи компьютерной 

информации или информационно-телекоммуникаци-

онных сетей. 

Наказывается штрафом в размере до 120 тыс. руб. 

или в размере заработной платы или иного дохода 

осужденного за период до 1 года, либо обязатель-

ными работами на срок до 360 часов, либо исправи-

тельными работами на срок до 1 года, либо ограни-

чением свободы на срок до 2 лет, либо принудитель-

ными работами на срок до 2 лет, либо арестом на 

срок до 4 месяцев. 
 

2. То же деяние, совершенное группой                                         

лиц по предварительному сговору, а                               

равно с причинением значительного                             

ущерба гражданину. 

Наказывается штрафом в размере до 300 тыс. руб. 

или в размере заработной платы или иного дохода 

осужденного за период до 2 лет, либо обязательными 

работами на срок до 480 часов, либо исправитель-

ными работами на срок до 2 лет, либо принудитель-

ными работами на срок до 5 лет с ограничением сво-

боды на срок до 1 года или без такового, либо лише-

нием свободы на срок до 5 лет с ограничением сво-

боды на срок до 1 года или без такового. 
 

4. Деяния, предусмотренные ч. 1, 2 или 3 настоящей 

статьи, совершенные организованной группой либо в 

особо крупном размере. 

Наказываются лишением свободы на срок до 10 лет 

со штрафом в размере до 1 млн руб. или в размере 

заработной платы или иного дохода осужденного за 

период до 3 лет либо без такового и с ограничением  

свободы на срок до 2 лет либо без такового. 

3. Деяния, предусмотренные ч. 1 или 2 настоящей ста-

тьи, совершенные: 

а) лицом с использованием своего служебного положе-

ния; 

б) в крупном размере; 

в) с банковского счета, а равно в отношении электрон-

ных денежных средств. 

Наказываются штрафом в размере от 100 тыс. до 500 

тыс. руб. или в размере заработной платы или иного до-

хода осужденного за период от 1 года до 3 лет, либо при-

нудительными работами на срок до 5 лет с ограниче-

нием свободы на срок до 2 лет или без такового, либо 

лишением свободы на срок до 6 лет со штрафом в раз-

мере до 80 тыс. руб. или в размере заработной платы 

или иного дохода осужденного за период до 6 месяцев 

либо без такового и с ограничением свободы на срок до 

1,5 лет либо без такового. 
 

Интернет-мошенничество очень тяжело доказать 

по двум причинам: 

1. Первая причина – злоумышленники могут нахо-

диться не то что в другом городе, а даже в другой 

стране. Ну и кто их будет искать? Кому это надо и на 

сколько это вообще реально?! 

2. Вторая причина – почти в 90% ущерб составляет 

от несколько сотен рублей до максимум 20-ти тысяч 

рублей. Это вам не миллион долларов украсть, за ко-

торый вас начнут усиленно искать. Также в 90% слу-

чаев люди просто не обращаются в полицию, пони-

маю всю перспективу данного дела. 

                                           Огнев Игорь - Lohotrona.net 

 

Приходите в библиотеку по адресу: 

ул. Ленина, д. 4 

    Телефоны: 2-38-57, 8 904 6540295 

  E-mail: biblioskolch@rambler.ru 

    Сайт: http://libkolch.ru 

 
Часы работы библиотеки: с 1000 до 1800 

Перерыв – с 1300 до 1400 

Выходной – воскресенье 

Санитарный день – 

последний день месяца 

МБУК «Межпоселенческая  

центральная библиотека» 
Центр правовой и муниципальной  

информации 

 

 

 

 

 

 

 

Памятка  

для законопослушных граждан 
 

Кольчугино, 2020 
 

 

ОСТОРОЖНО, 

МОШЕННИКИ! 

12+ 

ПОМОГИ СЕБЕ САМ 

ИТЕРНЕТ-  
мошенничество 

http://www.consultant.ru/document/cons_doc_LAW_10699/8012ecdf64b7c9cfd62e90d7f55f9b5b7b72b755/
http://www.consultant.ru/document/cons_doc_LAW_283918/#dst100054
http://www.consultant.ru/document/cons_doc_LAW_325656/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1259
http://www.consultant.ru/document/cons_doc_LAW_325656/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1261
http://www.consultant.ru/document/cons_doc_LAW_325656/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst2433
http://www.consultant.ru/document/cons_doc_LAW_325656/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1259
http://www.consultant.ru/document/cons_doc_LAW_325656/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1261
https://zen.yandex.ru/id/5ce3308c39169100b31a439a
https://zen.yandex.ru/id/5ce3308c39169100b31a439a
mailto:biblioskolch@rambler.ru
http://libkolch.ru/


 

 

 
 

МВД подсчитало, что в 2019 г. с помощью ин-
формационно-телекоммуникационных техно-
логий совершены 294 409 преступлений, что 
почти на 70% больше, чем в прошлом году. 
Если в 2018 г. каждое 11-е преступление со-
вершалось с помощью ИТТ, то в ушедшем уже 
каждое седьмое. 
В подавляющем большинстве случаев (80%) 
речь идет о хищении средств, также кибер-
технологии и интернет используют для не-
законного оборота наркотиков (в 8% слу-
чаев). 

 

 
 

 
 

 

 

 
 

 

 

 

 
 

Вы разместили в Интернете объяв-

ление о продаже своего имуще-

ства. Вам позвонил человек, кото-

рого устраивает предстоящая 

сделка, и он предлагает Вам полу-

чить задаток на Вашу банковскую 

карту, для чего ему нужны реквизиты Вашей 

карты. ЭТО МОШЕННИК ! ! !  

Как только вы передадите свои                  
реквизиты, деньги будут переведены                

с Ваших счетов через Интернет. 
 
 
 
 
 
 
 

Это связано с низкой раскрываемостью            

и слабыми возможностями по идентификации 

онлайн-злоумышленников. Нужны новые        

технологии, которые позволят эффективно 

находить нарушителей Уголовного кодекса            

по электронно-цифровому следу, полагают 

эксперты. 
  В МВД, однако, утверждают, что количество 

раскрытых IT-преступлений                               

за 2018–2019 г. выросло в 1,5-2 раза. 

 

 
 

В последнее время в Сеть перетекают даже такие 

исконно офлайновые виды преступлений, как за-

казные убийства, — отметил руководитель «Интер-

нет-розыска» Игорь Бедеров.  

 Одна из афер в интернете – фейковые он-

лайн-магазины. Преступники создают копию 

популярной площадки. Люди переводят деньги 

и ждут доставки товара. В итоге настоящий мага-

зин теряет свою репутацию, а клиенты – деньги. 

 В ТОП афер также входит удаленная ра-

бота. Фрилансерам предлагают выполнить некое 

задание – создать картину или перепечатать текст с 

фотографии. Соискателям обещают стабильный и 

хороший заработок. Однако выполненная работа 

не оплачивается.  

 Иногда мошенники просят предоплату за 

выбор определенного задания из их списка. 

Принцип тот же – фрилансер лишается своих 

денег. Во избежание обмана следует использо-

вать проверенные биржи. 

Одна из них – etxt.ru. Регистрация по ссылке. 
 Еще одна онлайн афера встречается в 

группе «Отдам даром». Здесь предлагают обменять 

или подарить ненужные вещи. Однако даритель 

просит оплатить доставку.              

 Статистика афер в интернете отдельно 
выделяет брачных мошенников. Жертвами 
обычно становятся женщины. Брачные афе-
ры проворачивают на сайтах знакомств и в 
социальных сетях. Статистика аферистов от- 
мечает, что мошенники изначально очаро-
вывают жертву, затем с помощью обмана 
вымогают деньги и исчезают. 

 

 

 

 

 «Как показывает прак- 
тика, около 80% пост- 

радавших от киберпре- 
ступлений несут не-

большой ущерб – ме-
нее 5 тыс. рублей. Такие дела не подпадают 
под действие уголовного законодательства, 

- отметил Игорь Бедеров. - Каждая пятая 
жертва даже не заявляет о произошедшем в 

полицию. А количество попыток совершения 
преступления может достигать 200–300 млн 
в год. 99% атак отсекаются автоматически 

аппаратно-программными сервисами, но по-
пытку тоже можно считать преступлением». 
      
     По словам эксперта, использование современ-

ных баз данных (агрегаторов, позволяющих про-

анализировать большие массивы информации, в 

том числе персональные данные) —  «Палан-

тир», «Осирис», «Шерлок», «Псков» и др.— для 

раскрытия интернет-преступлений представля-

ется неэффективным. Для качест-венного функ-

ционирования агрегаторов требуются колоссаль-

ные вычислительные мощности и серьезный 

штат обслуживающего персонала (техников, 

программистов, аналитиков).  

https://vawilon.ru/statistika-tovarov/
https://vawilon.ru/frilans-dlya-nachinayushhix/
https://www.etxt.ru/?r=berdeu2013
https://vawilon.ru/statistika-aferistov/

